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Анотацiя
Проаналiзовано рiзнi криптографiчнi властивостi блоку пiдстановки для деяких алгоритмiв, якi є сучасними
стандартами блокового шифрування. Показано, що цi властивостi не є однаковими для всiх цих алгоритмiв. Також
показано, що деякi з властивостей є iнварiантними вiдносно рiзних перетворень.
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Вступ
Ми живемо в свiтi, в якому з кожним днем, або
навiть з кожною хвилиною вiдбуваються змiни в роз-
витку iнформацiйних технологiй, тому, навiть якщо
питання конфiденцiйностi iнформацiї, цiлiсностi да-
них та стiйкостi алгоритмiв шифрування завжди за-
ймало провiдне мiсце в задачах криптографiї, зараз
воно постає ще гострiшим.
На даний момент розробкою стiйких блокових
симетричних шифрiв (БСШ) займаються науков-
цi кожної країни свiту, тому що iнформацiйно-
телекомунiкацiйнi системи потребують послуг, що
спрямованi саме на захист iнформацiї, збереження її
цiлiсностi, доступностi та конфiденцiйностi. Не менш
важливими факторами є швидкодiя БСШ та зрозумi-
лiсть реалiзацiї, захищенiсть вiд вiдомих атак. За
останнi роки розвиток криптографiї пришвидшився,
зокрема в Українi та країнах СНД було прийня-
то новi нацiональнi стандарти (НС) симетричного
шифрування. В Бiлорусi в 2011 роцi в якостi дер-
жавного стандарту був прийнятий блоковий шифр
(БШ) «BelT»[1], в Українi з 2014 року мiсце НС
зайняв шифр «Калина»[2], в Росiї з 2015 року дiє БШ
«Кузнєчiк»[3]. Також цiкавим є шифр «Present»[4],
який в 2012 роцi було включено в стандарт мiжнаро-
дного шифрування органiзацiями ISO та IEC. Вище-
згаданi шифри використовують алгоритми шифру-
вання, що вiдповiдають принципам Шенона щодо пе-
ремiшування (confusion) та розсiювання (diffusion)[5],
якi застосовують багаторазово та послiдовно для то-
го, щоб забезпечити високий рiвень криптографiчної
стiйкостi. Нелiнiйною операцiєю для перемiшуван-
ня є таблицi пiдстановки, або 𝑆-блоки, якiсть яких
повинна бути високою задля забезпечення стiйкостi
всього шифруючого перетворення та унеможливле-
ння крипто аналiтичних атак. Тому дослiдження
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властивостей обраних 𝑠-блокiв є однiєю з найважли-
вiших задач сучасної криптографiї.
1. Необхiднi термiни та позначення
Нехай 𝑛, 𝑝, 𝑡 – натуральнi числа, 𝑛 = 𝑝𝑡. Позначи-
мо 𝑉𝑛 = {0, 1}𝑛 множину 𝑛-вимiрних бiтових векто-
рiв, а знаком ⊕ будемо позначати операцiю побiто-
вого додавання (XOR) на цiй множинi.
Кожен елемент 𝑥 ∈ 𝑉𝑛 будемо позначати як
𝑥 = (𝑥𝑛, . . . , 𝑥1), 𝑥𝑖 ∈ {0, 1}, 𝑖 = 1, 𝑛 . Також для
подальшого викладення нам потрiбне позначення
𝑥 = (𝑥(𝑖), . . . 𝑥(1)), де 𝑥(𝑖) ∈ 𝑉𝑡, 𝑖 = 1, 𝑝; при цьому
𝑥(1) = (𝑥𝑡, . . . , 𝑥1), 𝑥
(2) = (𝑥2𝑡, . . . , 𝑥𝑡+1), . . . , 𝑥
(𝑝) =
(𝑥𝑛, . . . , 𝑥(𝑝−1)𝑡+1). Далi позначимо 𝑆 : 𝑉𝑛 → 𝑉𝑛 –
бiєктивне вiдображення, яке має таку структуру:
∀𝑥 ∈ 𝑉𝑛 : 𝑆(𝑥) =
(︀
𝑠(𝑝)
(︀
𝑥(𝑝)
)︀
, . . . , 𝑠(1)
(︀
𝑥(1)
)︀)︀
, (1)
де
𝑠(𝑖) : 𝑉𝑡 → 𝑉𝑡, 𝑖 = 1, 𝑝 (2)
– бiєктивнi вiдображення.
Блоком пiдстановки будемо називати вiдображе-
ння, визначене за формулою (1), а вiдображення,
визначенi за формулою (2), будемо називати вузла-
ми замiни, або s-блоками, з яких складається блок
пiдстановки 𝑆.
З кожним 𝑠-блоком пов’яжемо наступнi величини,
залежнi вiд цього 𝑠-блоку.
Лiнiйним потенцiалом апроксимацiї (𝛼, 𝛽) для
довiльних 𝛼, 𝛽 ∈ 𝑉𝑡 та 𝑠-блоку будемо називати ве-
личину
𝜆(𝑠)
(︀
𝛼, 𝛽
)︀
=
(︃
2−𝑡
∑︁
𝑢∈𝑉𝑡
(−1)𝛽𝑠(𝑢)⊕𝛼𝑢
)︃2
,
де пiд множенням елементiв з 𝑉𝑡 розумiється скаляр-
не множення вiдповiдних векторiв.
Максимальним потенцiалом апроксимацiї s-блоку
будемо називати величину
Λ(𝑠) = max
𝛼,𝛽∈𝑉𝑡∖{0}
{𝜆(𝑠) (𝛼, 𝛽)}
Коефiцiєнтом Фур’є s-блоку s будемо називати
величину, що для довiльних 𝛼, 𝛽 ∈ 𝑉𝑡 та 𝑠-блоку 𝑠
визначається як
𝑆𝑊
(︀
𝛼, 𝛽
)︀
=
∑︁
𝑢∈𝑉𝑡
(−1)𝛽𝑠(𝑢)⊕𝛼𝑢
Iмовiрнiстю диференцiалу s-блоку для довiльних
𝛼, 𝛽 ∈ 𝑉𝑡 та 𝑠-блоку 𝑠 назвемо величину
𝑑
(𝑠)
⊕⊕
(︀
𝛼, 𝛽
)︀
= 2−𝑡
∑︁
𝑢∈𝑉𝑡
𝛿 (𝑠 (𝑢⊕ 𝛼)⊕ 𝑠 (𝑢) , 𝛽) ,
де символом 𝛿 позначено 𝛿-функцiю Кронекера.
Максимальною iмовiрнiстю диференцiалу для s-
блоку s будемо називати величину
∆
(𝑠)
⊕⊕ = max
𝛼,𝛽∈𝑉𝑡∖{0}
{𝑑(𝑠)⊕⊕ (𝛼, 𝛽)}
Iмовiрнiстю цiлочисельного диференцiалу s-блоку
для довiльних 𝛼, 𝛽 ∈ 𝑉𝑡 та 𝑠-блоку 𝑠 будемо називати
величину
𝑑(𝑠)
(︀
𝛼, 𝛽
)︀
= 2−𝑡
∑︁
𝑢∈𝑉𝑡
𝛿 (𝑠 (𝑢 𝛼) 𝑠 (𝑢) , 𝛽) ,
де символом  позначено додавання за модулем 2𝑡,
а символом  вiднiмання за модулем 2𝑡.
Максимальною iмовiрнiстю цiлочисельного дифе-
ренцiалу для s-блоку назвемо наступну величину:
∆
(𝑠)
 = max
𝛼,𝛽∈𝑉𝑡∖{0}
{𝑑(𝑠) (𝛼, 𝛽)}
Нехай 𝑠 : 𝑉𝑡 → 𝑉𝑡 – деякий 𝑠-блок. Тодi для будь-
якого аргументу 𝑥 ∈ 𝑉𝑡 значення функцiї 𝑠(𝑥) може
бути представлено як
𝑠(𝑥) =
(︀
𝑠𝑡(𝑥), . . . , 𝑠1(𝑥)
)︀
, (3)
де 𝑠𝑖 : 𝑉𝑡 ∈ {0, 1}, 𝑖 = 1, 𝑡
Координатними функцiями довiльного s-блоку
𝑆 : 𝑉𝑡 → 𝑉𝑡 будемо називати вiдображення 𝑠𝑖 : 𝑉𝑡 →
{0, 1}, 𝑖 = 1, 𝑡, визначенi згiдно (3).
Зокрема, координатнi функцiї 𝑠-блоку 𝑠(𝑖), 𝑖 = 1, 𝑝
будемо позначати як 𝑠(𝑖)𝑡 , . . . , 𝑠
(𝑖)
1 . Цi координатнi
функцiї є булевими функцiями, отже, кожну з них
можна подати у виглядi полiному Жегалкiна.
Для довiльної булевої функцiї 𝑓 : 𝑉𝑡 → {0, 1} по-
значимо через deg 𝑓 максимальний степiнь її полiно-
му Жегалкiна. Вiдповiдно, для 𝑠-блоку 𝑠 : 𝑉𝑡 ∈ 𝑉𝑡
позначимо
deg 𝑠 = 𝑚𝑎𝑥{deg 𝑓1, . . . ,deg 𝑓𝑡}
Вагою Хеммiнга вектора 𝑥(𝑖) ∈ 𝑉𝑡 називається
кiлькiсть одиниць у цьому векторi, яка позначається
𝑤𝑡
(︀
𝑥(𝑖)
)︀
.
Нехай 𝛼 ∈ 𝑉𝑡 – таке, що 𝑤𝑡(𝛼) = 1. Тодi, якщо
для будь якого 𝑠-блоку, для всiх 𝛽 ∈ 𝑉𝑡, таких, що
𝑤𝑡(𝛽) = 1, та для всiх 𝑘 ∈ 𝑉𝑡:
𝑠(𝑘 ⊕ 𝛼)⊕ 𝑠(𝑘) ̸= 𝛽,
то можемо сказати, що для 𝑠-блоку виконуєтся вла-
стивiсть Υ.
Це означає, що ймовiрнiсть переходу однобiтової
рiзницi на входi в однобiтову рiзницю на виходi до-
рiвнює 0.
Зокрема, ця властивiсть присутня БСШ «Present».
Лiнiйним перетворенням 𝑠-блоку будемо називати
перетворення 𝜋 таке, що
𝜋 = 𝐴 · 𝑠, (4)
де 𝐴 – матриця, що належить множинi всiх невиро-
джених квадратних матриць розмiрностi 𝑡 × 𝑡 над
полем 𝐹2.
2. Постановка задачi
Для порiвняння було обрано чотири шифри, зазна-
ченi у вступi. Першочерговою задачею було визначи-
ти «класичнi» властивостi 𝑠-блокiв обраних шифрiв,
а саме:
1) максимальний лiнiйний потенцiал апроксимацiї
Λ(𝑠);
2) максимальну ймовiрнiсть диференцiалу ∆(𝑠)⊕⊕;
3) максимальну ймовiрнiсть цiлочисельного дифе-
ренцiалу; ∆(𝑠);
4) степiнь полiнома Жегалкiна 𝑑𝑒𝑔 𝑠.
В останнi роки активно розвивається модифiка-
цiя класичного рiзницевого аналiзу – цiлочисельний
рiзницевий аналiз, тому пiдрахунок максимальної
ймовiрностi цiлочисельної рiзницi ∆(𝑠) також грає
значну роль у визначеннi властивостей 𝑠-блокiв бло-
кових шифрiв, через що аналiз цього параметру було
додано до задач.
Також не меншу зацiкавленiсть викликає власти-
вiсть Υ, яку потрiбно перевiрити для 𝑠-блокiв ши-
фрiв «Калина», «BelT» та «Кузнечик».
Однiєю з задач було перевiрити наступну власти-
вiсть.
Нехай 𝑠(0)1 , . . . , 𝑠
(0)
𝑡 – координатнi функцiї блоку
𝑠(0), вектор 𝑎 = (𝑎𝑡, . . . , 𝑎1) ∈ 𝑉𝑡∖{0}, булева функцiя∑︀𝑡
𝑖=1 𝑎𝑖𝑠
(0)
𝑖 є лiнiйною комбiнацiєю координатних
функцiй 𝑠-блоку 𝑠(0). Тодi для будь-якого вектора
𝑎 ∈ 𝑉𝑡∖{0} та 𝑠-блоку 𝑠(0) виконується
deg
(︃
𝑡∑︁
𝑖=1
𝑎𝑖𝑠
(0)
𝑖
)︃
= deg 𝑠(0) (5)
Рiвнiсть (5) експериментально перевiрено без-
посереднiм перебором за всiма можливими 𝑎 =
(𝑎𝑡, . . . , 𝑎1) ∈ 𝑉𝑡∖{0}.
Також експериментально перевiрено, чи зберiгаю-
ться при лiнiйному перетвореннi властивостi шифру
«Present», а саме властивiсть Υ та 𝑆𝑊
(︀
𝛼, 𝛽
)︀
= ±4.
3. Результати дослiдження
Перебором за всiма можливими 𝛼, 𝛽 ∈ 𝑉8 було
експериментально перевiрено властивiсть Υ для
𝑠-блокiв шифрiв «Калина», «BelT», «Кузнечик», та
для довiльних 𝛼, 𝛽 ∈ 𝑉4 для шифру «Present». Рiв-
нiсть (5) було також експериментально перевiрено
згiдно поставленої задачi.
Виявлено, що властивiсть Υ виконується лише
для 𝑠-блоку шифру «Present», для всiх iнших 𝑠-
блокiв БШ, що розглядались, вона не зберiгається.
Табл. 1. Порiвняльна таблиця
Шифр/Властивiсть Λ(𝑠) ∆(𝑠)⊕⊕
«Калина» 2, 25 · 2−6 2−5
«BelT» 2, 64 · 2−6 2−5
«Кузнечик» 3, 0625 · 2−6 2−5
«Present» 2−2 2−2
Табл. 2. Порiвняльна таблиця, продовження
Шифр/Властивiсть ∆(𝑠) deg 𝑠
«Калина» 6 · 2−8 . . . 8 · 2−8 7
«BelT» 7 · 2−8 7
«Кузнечик» 7 · 2−8 7
«Present» 5 · 2−4 3
Рiвнiсть (5), зокрема, виконується для всiх та-
блиць пiдстановки вищезгаданих блокових симетри-
чних шифрiв.
Згiдно поставленої задачi, було побудовано порiв-
няльнi таблицi 1 та 2, де значення Λ(𝑠), ∆(𝑠)⊕⊕, ∆
(𝑠)

– обрахованi ймовiрностi. З результату можна поба-
чити, що цi ймовiрностi виявилися достатньо мали-
ми для кожного 𝑠-блоку, що свiдчить про стiйкiсть
до атак, заснованих на виявленнях вразливостей
𝑠-блокiв через пiдрахунок вищезгаданих параметрiв.
Було виявлено, що при лiнiйному перетвореннi (4)
𝑠-блоку шифру «Present» властивiсть Υ та рiвнiсть
𝑆𝑊
(︀
𝛼, 𝛽
)︀
= ±4 зберiгаються лише для 72 невиро-
джених матриць 𝐴 розмiрностi 4× 4.
Висновки
Завдяки отриманим результатам можна сказати
про те, що:
1) майже всi блоковi шифри в якостi нелiнiйного пе-
ретворення використовують таблицi пiдстанов-
ки, тому властивостi 𝑠-блокiв потрiбно ретель-
но дослiджувати задля забезпечення захисту
iнформацiї, що зашифровується симетричним
блоковим шифром;
2) всi 𝑠-блоки стандартiв, якi було проаналiзовано,
згiдно отриманим властивостям мають вiдносно
високу стiйкiсть до лiнiйного криптоаналiзу, так
як максимальний потенцiал апроксимацiї має
досить мале значення;
3) проаналiзованi 𝑠-блоки шифрiв зберiгають сте-
пiнь полiному Жегалкiна при перетвореннi (5),
що також показує стiйкiсть до алгебраїчних
атак;
4) визначено максимальну ймовiрнiсть цiлочисель-
ного диференцiалу для кожного з обраних блоко-
вих шифрiв; цей параметр грає не менш важливу
роль у визначеннi стiйкостi блокових шифрiв до
цiлочисельного диференцiального аналiзу, зокре-
ма, вiдома геш-функцiя 𝑀𝐷5[6] була зламана
саме завдяки вищезгаданiй модифiкацiї класи-
чного рiзницевого криптоаналiзу[7]. Тому, хоча
й iнформацiї щодо злому блокових симетричних
шифрiв за допомогою цiлочисельного рiзницево-
го аналiзу не було, визначення даного параметру
має мiсце;
5) лише 𝑠-блок шифру «Present» має властивiсть
Υ, таблицi пiдстановки iнших стандартiв, що
розглядались, не зберiгають цю властивiсть. Υ
показує стiйкiсть шифру «Present» до диферен-
цiального криптоаналiзу;
6) дослiдження показали, що особливi властиво-
стi, що належать 𝑠-блоку блокового шифру
«Present», зберiгаються при лiнiйному перетво-
реннi, визначеному згiдно (4), лише для деяких
невироджених матриць 𝐴.
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